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1. Jaki zagadnienie naukowe jest rozpatrzone w pracy (teza rozprawy) i czy zostalo ono
dostatecznie jasno sformulowane przez Autora? Jaki charakter ma rozprawa (teore-

tyczny, doswiadczalny, inny)?

Rozprawa doktorska dotyczy utworzenie systemu wielosktadnikowego uwicrzytelniania z
wykorzystaniem technik uczenia maszynowego. Podjety temat jest aktualny, poniewaz od wielu lat
stale zwigksza si¢ nasza aktywno§¢ w $wiecie cyfrowym, a systemy uwierzytelnienia
s3 podstawowymi systemami gwarantujacymi odpowiedni poziom kontroli dostepu. Szczegdlnie
istotne dzisiaj jest utworzenie takiego systemu, ktory bedzie spetnial najwyzsze wymogi
bezpieczefstwa i bedzie jednoczesnie wygodny dla uzytkownika koncowego.

Autor postawit nastepujaca tez¢ badawcza: ,,Mozliwe jest stworzenie kompleksowego i
efektywnego systemu uwierzytelniajacego, podejmujacego decyzje przy uzyciu algorytmoéow
sztucznej inteligencji, wykorzystujacego wiele niezaleznych i transparentnych dla
uzytkownika koficowego metod opartych na tym, co dany uzytkownik wie, posiada, jego
cechach oraz ciagglym uwierzytelnianiu behawioralnym”.

W celu weryfikacji postawionej tezy, Autor stworzytsystem, ktory przeprowadza
wielosktadnikowe uwierzytelnienie oraz podejmuje decyzje o udzieleniu dostepu z wykorzystaniem
metod uczenia maszynowego. W celu potwierdzenia postawionej tezy okre§lono dwanascie

gtownych zadan badawczych.
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I. Przeanalizowano szczegdétowo metody uwierzytelnienia oraz istniejgce systemy uwie-
rzytelniajace.

2. Zaprojektowano oraz zaimplementowano nowa metode uwierzytelnienia oparta o ana-
lize sktadu ciata cztowieka.

3. Zaprojektowano scharakteryzowany system przy uwzglednieniu obecnych trendéw roz-
wojowych zwigzanych z uwierzytelnianiem i kontrolg dostepu.

4. Zaimplementowano system podzielony na serwisy zwigzane z kazda z wykorzystanych
metod.

5. Zaprojektowano, zaimplementowano i zbadano profile uzytkownikéw koncowych.

6. Zaprojektowano i zaimplementowano system uwierzytelniajacy uwzgledniajac bezpie-
czenstwo systemu w zakresie integracji oraz przetwarzania danych.

7. Zaprojektowano i zbudowano rozwiazanie uwzgledniajac wygode uzytkownika kofico-
wego.

8. Zaprojektowano i zrealizowano badania eksperymentalne zaimplementowanego sys-
temu.

9. Zaprojektowano i wykonano eksperyment i proby ztamania systemu uwierzytelniajg-
cego w celu sprawdzenia bezpieczenstwa rozwiazania.

10. Zaprojektowano i przeprowadzono badania zwigzane z wyborem odpowiednich algoryt-
mOW uczenia maszynowego.

11. Zbadano poziom ochrony danych przez projektowany system.

12. Dokonano analizy poréwnawczej zaproponowanego systemu z dotychczas znanymi roz-

wigzaniami.

Postawiona teza zostata sformulowana poprawnie, a jej wykazanie implikowato koniecznogé
rozwigzania sformutowanych zadan badawczych oraz implementacji stosowych rozwigzan o

stopniu ztozonosci adekwatnym do oczekiwanego poziomu prac doktorskich.

2. Czy w rozprawie przeprowadzono w sposéb wlasciwy analize Zrédel (w tym literatury
Swiatowej, stanu wiedzy i zastosowan w przemysle) $§wiadczaca o dostatecznej wiedzy

autora? Czy wnioski z przegladu Zrédel sformulowano w sposéb jasny i przekonywu-

jacy?
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Wprowadzenie teoretyczne wraz z analizg literatury zostato przeprowadzona w rozdziale 2 oraz 3
rozprawy. W rozdziale 2 Autor wprowadzit w tematyke proceséw uwierzytelniania, stosowanych
architektur 1T oraz pozioméw ochrony danych. W tej czeéci zawarto réwniez, krotka
charakterystyke algorytméw uczenia maszynowego. Rozdziat3 zawiera przeglad literatury
odnoszacy sig¢ do poruszanej w rozprawie tematyki badawczej. Wazng czeécia tego rozdziatu jest
poréwnanie podejs¢ opisanych w literaturze oraz systeméw komercyjnych z proponowanym
rozwigzaniem.

Przedtozona rozprawa doktorska obejmuje 138 pozycji bibliograficznych, ktore reprezentuja
poruszang tematyke. Szczegdlnie wartosciowe jest przedstawienie zestawienia, ktére prezentuje
zaproponowane przez Autora rozwigzania w poréwnaniu z innymi podej$ciami okre§lonymi w
literaturze (Tabela 3.1). Takie zestawienia w sposob jasny i przekonywujacy charakteryzuja

rozwigzania zaproponowane w rozprawie.

3. Czy autor rozwigzal postawione zagadnienia, czy uzyl wladciwej do tego metody i czy

przyjete zalozenia sa uzasadnione?

W' mojej ocenie postawiony w pracy problem utworzenia systemu wielosktadnikowego
uwierzytelniania z wykorzystaniem technik uczenia maszynowego, zostal rozwigzany.
Zaproponowane rozwigzanie polegalo na przygotowaniu trzech gtéwnych elementéw: dwoch
nowych metody uwierzytelnienia opartych na analizie skladu ciata cztowieka oraz czasie pomiedzy
wykonywanymi etapami uwierzytelnienia, utworzenie architektury systemu wraz z
przygotowaniem jego prototypu oraz systemu podejmowania decyzji opartego o metody sztuczne;j
inteligencji.

W ramach rozprawy Autor zaproponowat dwie nowe metody uwierzytelnienia, pierwsza
wykorzystuj¢ masg oraz analizg skladu ciata oraz druga, czas pomigdzy uzyciem poszczeg6lnych
metod w uwierzytelnieniu wielosktadnikowym. Metoda dotyczaca analizy masy ciata zostala
opisana przez Autora w uznanym czasopi$mie Annals of Telecommunications, w wydawnictwie
Springer. Metoda zostata przeanalizowana na podstawie dobrze znanych kryteriéw. Udowodniono,
ze nowa metoda spetnia wszystkie kryteria rownie skutecznie, jak inne metody biometryczne. Tymi
kryteriami byly: uniwersalnos$¢, odrebnos¢ miedzy uzytkownikami, niezmiennoéé cech w czasie,
mozliwo$¢ mierzenia, wydajnos¢, akceptowalnoéé w codziennym zyciu oraz mozliwosé oszukania.

Analiza sklad ciata okazuje si¢ byé obiecujaca metoda biometryczng, ktora spelnia wszelkie
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wymogi stawiane taki metodom. Wyniki FAR (ang. False Acceptance Rate) i FRR (ang. False
Reject Rate) sg bardzo dobre, przyjmujg wartosci: FRR = 0,00% i FAR = 2,65%.

Druga zaproponowana metoda uwierzytelnienia opiera si¢ na analizie behawioralnej, ktora
bazuje na analizie trwania catego procesu uwierzytelniajacego z podzialem na poszczegdlne
metody. Zaktada ona, Zze kazdy uzytkownik bedzie inaczej przechodzit przez caly proces
uwierzytelnienia i w innym czasie potwierdzi swojg tozsamo$¢ w poszczegoélnych metodach.
Metoda polega na statej analizie czasu trwania proceséw uwierzytelniania. Metoda ta jest metoda
uwierzytelnienia cigglego bez koniecznosci wymuszenia dodatkowych czynno$ci uzytkownika,
takich jak uzycie klawiatury lub myszy. Wyniki FAR oraz FRR dla tej metody zostaly
przedstawione na Rysunku 7.14. Wskaznik FRR pozostaje stale na niskimi poziomie, niestety
wspotczynnik FAR spada liniowo do warto$ci 0.99. Uzyskanie takiego wyniku dla wspdtczynnika
FAR oznacza, ze metoda nie moze zostac uzyta jako samodzielna metoda uwierzytelniania. Taki
wlasnie wniosek z przeprowadzonych badan przedstawit Autor w rozprawie i zasugerowat zebrania
wigkszego wolumenu danych, poniewaz wiasnie maty wolumen danych mdgt mie¢ wptyw na
uzyskane wyniki. Moim zdaniem metody uwierzytelnienia ciggltego oraz behawioralne
speiniajg bardzo wazna potrzebe uzytkownika, czyli wygode tego procesu, dlatego uwazam, ze sa
one przyszioscig dla zastosowan komercyjnych. Zastosowanie takiej metody, pomimo braku
optymalnych wynikéw, uwazam za bardzo ciekawe, a wnioski przedstawione przez Autora
rozprawy trafne naukowo.

Zaproponowana architektura bazuje na dobrze znanym i aktualnym podejsciu, ktora zaktada
uzycie dwoch komponentow:

e IdP (ang. Identity Provider) - system uwierzytelniajacy, odpowiedzialny za proces
potwierdzania tozsamosci uzytkownika koncowego;
* RP (ang. Relying Party) - strona posredniczaca w dostepie do chronionej czeéci
systemy, do ktérej dostep jest przyznawany po poprawnej weryfikacji tozsamosci.
Autor rozprawy utworzyt protokét uwierzytelniajacy dla swojego rozwigzania w oparciu o znany
standard OpenID Connect. W uproszczeniu, zaproponowany protokét dziata w taki sposob, ze
strona posredniczaca (RP) wysyla prosbe o uwierzytelnienie do strony weryfikujacej tozsamosé
(IdP). IdP uwierzytelnia uzytkownika koficowego i uzyskuje zezwolenie na dostep. Nastepnie IdP
odpowiada RP za pomocy tokena identyfikujacego oraz tokena dostepu. RP moze poprosic o
dodatkowe informacje o uzytkowniku koncowym IdP, ktére w takim przypadku przesyla IdP do
RP. Komunikacja migdzy stronami protokotu jest szyfrowana. Zaproponowany system zostat

zaprojektowany oraz zaimplementowany w oparciu o architekture zorientowang na ushugi (ang.
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SOA). W tej architekturze, kazda metoda uwierzytelnienia traktowana jest jako oddzielny
komponent, dzigki czemu system moze by¢ dowolnie skalowany i konfigurowany. Takie podejscie
jest zgodnie z najlepszymi praktykami obecnie przyjetymi w dziedzinie inzynierii oprogramowania.

Zaproponowany system wykorzystuje kombinacj¢ zastosowanych metod, ktore
wykorzystuja dane zebrane z poszczegdlnych etapéw uwierzytelnienia i ostatecznie system
decyzyjny, wykorzystujacy algorytmy sztucznej inteligencji, podejmuje decyzje o uwierzytelnieniu
uzytkownika. System zostal zbudowany w taki sposdb, aby mozliwe do zastosowania metody byty
niezalezne oraz zeby zadna z metod nie byta bardziej znaczaca od innych metod. Dzieki takiemu
zatozeniu, jezeli jaka$ z metod uwierzytelniania zawiedzie, system moze uzy¢ innej, ktéra pozwala
na tym samym poziomie bezpieczenstwa potwierdzié¢ tozsamo$¢. Autor, w ramach
zaproponowanego systemu wielosktadnikowego uwierzytelnienia, wybrat 6 metod (Tab. 5.2):

1. RFID bluetooth - co$ co uzytkownik ma;

rozpoznawanie twarzy - co$, czym uzytkownik jest;
rozpoznawanie tresci komunikatu - co$ co uzytkownik wie;
rozpoznawanie gtosu - co$, czym uzytkownik jest;

rozpoznawanie analizy sktadu ciata - co$, czym uzytkownik jest;

S oo W

czas migdzy realizacja wyzej wymienionych metod uwierzytelniania -
uwierzytelnienie behawioralne.
Zaproponowane rozwigzanie dziata w taki sposob, Ze system ocenia uzyskane poswiadczenia z
szeSciu  zastosowanych metody i w wyniku czego zwraca warto$¢ ,,SUKCES” lub
»NIEPOWODZENIE”. Poprawne uwierzytelnienic (wynik »SUKCES”) zostaje uzyskany, gdy
uzytkownik przekroczy zatozony poziom ochrony okreslony przez administratora systemu.

Zaprojektowany przez Autora modut podejmowania decyzji jest cz¢scig systemu IdP i wiasnie
ten modul podejmuje decyzj¢ dotyczaca poprawnosci uwierzytelnienia. W  ramach
przeprowadzanych badafi, Autor wybral 10 algorytméw uczenia maszynowego zgodnie z
zaproponowang metodyka opracowang przez Scikit-learn oraz analiza najlepszych praktyk w tej
dziedzinie opisanych w literaturze. Autor wybrat nastepujace algorytmy:

e Najblizszego sasiada (ang. Nearest Neighbors);

e Liniowy SVM (ang. Support Vector Machines Linear);

e RBF SVM (ang. Radial Basis Function SVM);

e Proces gaussowski (ang. Gaussian Process);

e Drzewo decyzyjne (ang. Decision Tree);

e Laslosowy (ang. Random Forest);
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e Sieci neuronowe (ang. Neural Networks);
e AdaBoost;
e Naiwny klasyfikator Bayesa (ang. Naive Bayes);

e Kwadratowa analiza dyskryminacyjna QDA (ang. Quadratic Discriminant Analysis).

W celu weryfikacji stworzonego systemu, a w szczegdlno$ci algorytmoéw decyzyjnych, zostato
opracowane Srodowisko testowe, przy pomocy ktorego wykonano badania eksperymentalne. Warto
zaznaczyc¢, ze Srodowisko eksperymentalne byto bardzo zblizone do realnego $rodowiska, w ktorym
zaproponowane wielosktadnikowe uwierzytelnienie moze by¢ zastosowane. Narzedzia badawcze,
jak i metodologii badan zostaly dobrane prawidlowo i s3 zgodne z najlepszymi praktykami
badawczymi. W pracy Autor wykonal poréwnanie wyzej wspomnianych algorytméw, wyliczajac
dla poszczegolnych algorytméw wspétezynniki FAR oraz FRR. Wyniki zostaly przedstawione w
tabeli 7.3, ktére wskazujg na bardzo dobre wyniki zaproponowanego rozwiazania. Przedstawione

rezultaty potwierdzaja postawiong teze rozprawy.

4. Na czym polega problem oryginalno$ci rozprawy, co stanowi samodzielny i oryginalny
dorobek autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy poziomu

techniki reprezentowanych przez literature §wiatowa?

Moim zdaniem, najwazniejszym oryginalnym osiagnieciem Autora jest zrealizowanie systemu
wielosktadniowego uwierzytelnienia, ktéry swoja decyzje nie opiera na warto$ciach progowych
poszczegolnych czynnikéw, tylko analizuje dane z réznych stosowanych metod uwierzytelnienia i
podejmuje decyzjg na podstawie utworzonych algorytméw uczenia maszynowego. Zaprojektowany
system uwzglednia jednoczesnie uzycie wielu metod z grupy wiedza, posiadanie, cechy oraz
zachowanie. Waznym elementem tutaj jest zachowanie przezroczystosci procesu dla uzytkownika,
nie zmniejszajac jednoczesnie poziomu bezpieczenstwa. Wartym podkreslenia jest rowniez fakt, ze
Autor zaprojektowat oraz zaimplementowal prototyp calego systemu, dzigki czemu mogt
przeprowadzi¢ weryfikacje eksperymentalna zaproponowanego rozwigzania. Wykonanie prototypu
oraz przeprowadzenie badaf eksperymentalnych w takim $rodowisku zwieksza poziom gotowosci
technologicznej (TRL) rozwigzania. Moim zdaniem wykonane badania spetniaja wysoki poziom 5,
czyli komponenty zostaty zweryfikowane w $rodowisku zblizonym do rzeczywistego. W takim
przypadku zostata utworzona technologia, ktéra moze w kolejnym kroku zostaé zweryfikowana w

warunkach operacyjnych.
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Kolejnym wartym zaznaczenia osiggnigciem Autora jest utworzenie systemy wnioskowania
oraz podejmowania decyzji, ktéry pozwala podja¢ decyzje w sytuacji, braku odpowiedzi z
jakiegos zrodta danych uwierzytelniajacych. W systemie nie zostata okre$lona konkretna $ciezka
decyzyjna dotyczaca postgpowania w sytuacjach nieprzewidzianych, tylko wtasnie zaprojektowane
algorytmy uczenia maszynowego podejmuja decyzje na podstawie wczesniej zebranych danych.
Uzyskane wyniki zostaly poréwnane z innymi metodami i wskazujg na dobre wyniki
zaproponowanego rozwigzania.

Trzecim osiggnigciem Autora, ktére warto podkresli¢ jest zaprojektowanie oraz
zaimplementowanie nowej metody potwierdzania tozsamosci uzytkownika wykorzystujacej
mechanizm rozpoznawania masy oraz skfadu ciata. Uzyskane wyniki s3 bardzo obiecujace,
poniewaz FAR (ang. False Acceptance Rate) i FRR (ang. False Reject Rate) sa rowne: FRR = 0,00%
1 FAR = 2,65%. Dodatkowo, Autor zaproponowal metod¢ uwierzytelnienia cigglego, opartg na
czynniku behawioralnym uzytkownika. Metoda ta polega na analizie trwania catego procesu
uwierzytelniajgcego z podziatem na poszezegdlne metody. Pomimo uzyskania wysokiego
wskaznika FAR dla tej metody, uwazam, ze mety oparte o analize ciagly i behawioralna Y]

przysztodcig rozwigzan w tej dziedzinie.

5. Czy autor wykazal umiejetno$é poprawnego i przekonywujacego przedstawienia uzy-

skanych przez siebie wynikéw (zwigzlo$é, jasnosé, poprawnosé redakcyjna rozprawy)?

Praca zostala napisana w jezyku polskim. Jezyk jest na bardzo dobrym poziomie, nie zauwazylem
wigkszych probleméw jezykowych. Praca zostala zredagowana w sposob bardzo dobry. Autor
wykazat si¢ umiejetnoscia poprawnego i przekonywujacego przedstawienia uzyskanych przez
siebie wynikow. Zaproponowana architektura oraz moduly zostaly doskonale oraz licznie
zilustrowane odpowiednimi grafikami, schematami, tabelami oraz przyktadami. Moim zdaniem

poziom redakcyjny rozprawy doktorskiej jest na bardzo dobrym poziomie.

6. Jakie sg slabe strony rozprawy i jej glowne wady?

Moim zdaniem, zaprezentowane badania maja kilka stabo$ci. Pierwsza z nich dotyczy faktu, ze
algorytmy decyzyjne zwracajace warto$é ,,SUKCES” w przypadku, gdy dowolne dwie metody
uwierzytelniania, z szedciu uzytych, zakoncza si¢ powodzeniem (LoA 3). Z punktu widzenia

wygody uzytkownika jest to dobre rozwiazanie, ale wydaje sie, ze zmniejsza to poziom
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bezpieczenstwa. Dzigki mozliwosci wyboru dwdch metod z szeSciu mozliwych, atakujacy moze
wybrac takie dwie, ktére w danym momencie moze zastosowadé.

Innym minusem pracy jest fakt, Ze zaproponowany system wykorzystuje serwisy zewnetrzne
do rozpoznawanie twarzy, rozpoznawanie tresci komunikatu oraz rozpoznawanie glosu.
Zastosowanie takiego rozwigzanie wiaze si¢ z konieczno$cia potaczenia z siecig Internet. Taki
wymog moze by¢ problemem w przypadku, gdy bedziemy chcieli uwierzytelnié osobe whasnie w
samochodzie, ktéry stoi na parkingu podziemnym, gdzie nie ma dostepu do Internetu. W takim
przypadku, automatycznie trzy metody zakoncza si¢ niepowodzeniem. Dodatkowo, zastosowanie
wlasnej implementacji dla tych trzech metod, pozwolitoby uzyskaé dodatkowe wartosci do analizy
behawioralnej bazujacej na czasic wykonywania poszczegdlnych operacji uwierzytelniania.
Wykorzystanie trzech dodatkowych interwatéw czasowych wptyngloby na precyzje wspomnianej
metody.

Inng staboscia pracy jest brak bardziej szczegdlowej analizy algorytméw decyzyjnych
opartych na metodach sztucznej inteligencji. Brakuje mi analizy zachowania algorytméw uczenia
maszynowego w przypadku, gdy dwie lub wigcej metod uwierzytelnienia nie bedzie uzytych lub
uzyskaja niepoprawne wyniki. Pytanie, jak zachowaja si¢ algorytmy decyzyjne w zaleznosci od
liczby poprawnie zweryfikowanych metod oraz czy same metody wplywaja na decyzje
algorytmow?

Ostatnim elementem, ktory jest pewna staboscia pracy, jest nic w pehni miarodajne
poréwnanie uzyskanej doktadnos$ci proponowanego rozwiazania z tymi, ktdre sa znane z literatury.
Zestawienie to zostalo zaprezentowane w tabeli 7.4 i przedstawia skutecznos$¢ rozwigzania (IdP)
wylgcznie z metodami biometrycznymi. Wskazano, ze przedstawione rozwigzanie ma 100%
skutecznos¢, ale w przypadku zaproponowanego rozwiazania IdP zastosowano wielosktadnikowe
uwierzytelnienie. Warto byloby wykonaé poréwnanie z innymi rozwigzaniami, ktore rowniez
wykorzystuja wielosktadnikowe uwierzytelnienie.

Jednoczesnie, cheiatbym dodac, Ze wskazane uwagi nie wplywaja w istotny sposéb na moja
merytoryczng pozytywng oceng pracy jako catosci. Ich uwzglednienie moze okazaé sie przydatne

w dalszej dziatalno$ci naukowej doktoranta.

7. Jaka jest przydatno$¢ rozprawy dla nauk technicznych?

Przydatno$¢ uzyskanych wynikow w naukach technicznych oceniam wysoko. Zaproponowany

system wielosktadnikowego uwierzytelnienia dotyczy aktualnego problemu w dziedzinie
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bezpieczenstwa IT. Warte podkreslenia jest, Ze Autor w ramach rozprawy doktorskiej przedstawit
rozwigzanie wraz z jej realizacja praktyczna, ktorej gotowo$é technologiczng rozwiazania oceniam
na poziom - TRL 5 (Test w $rodowisku symulujacym rzeczywiste warunki). Mysle, ze
komercjalizacjg zaproponowanego rozwiazania moga by¢ zainteresowani inwestorzy z sektora

bezpieczenstwa IT.

8. Do ktorej z nastepujacych kategorii Recenzent zalicza rozprawe:
a) nie spelniajgca wymagan stawianych rozprawom doktorskim przez obowiazujace
przepisy,
b) wymagajaca wprowadzenia poprawek i ponownego recenzowania,

¢) spelniajaca wymagania,

d) speliajaca wymagania z wyraznym nadmiarem,

e) wybitnie dobra, zastugujaca na wyréznienie.

Uwazam, ze rozprawa doktorska magistra inzyniera Pawla Laki spetnia wymogi stawiane rozpra-
wom doktorskim przez obowigzujace przepisy. Nalezy podkresli¢, ze cze$¢ wynikow rozprawy zo-
stata juz opublikowana w literaturze miedzynarodowej, a w szczegblnosci w czasopismie Annals of

Telecommunications indeksowanym w JCR.




